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Abstract. This article investigates the issues of improving the security of user authorization
systems in the context of the rapid development of wireless communication technologies. In
order to counter the risks associated with password theft and cyberattacks such as quishing,
phishing, and malware injection, an innovative QR-code-based login mechanism integrated with
two-factor authentication (2FA), hashing technologies, and one-time passwords (OTP) is
proposed. In addition, the study analyzes the potential application of a lightweight Deep
Learning model for detecting threats embedded in QR codes used for marketing and
identification purposes. The proposed intelligent model demonstrates an overall accuracy of 99%
in classifying QR codes into normal, phishing, and malicious (malware) categories. The article
also highlights the prospects of developing modern cyber defense systems through the combined
application of neural network—based cyberattack filtering methods and advanced password
complexity enhancement mechanisms.
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QR-KOD KIBERHUJUMLARNING ZAMONAVI1Y TAHLILI VA HIMOYA
MEXANIZMLARI

Annotatsiya. Mazkur maqolada simsiz aloga texnologiyalarining jadal rivojlanishi
sharoitida foydalanuvchi avtorizatsiya tizimlari xavfsizligini oshirish masalalari tadqiq etilgan.
An'anaviy parollarni o'g'irlash va kiberhujumlar (Quishing, phishing va malware injection)
xavfiga qarshi kurashish maqsadida, ikki faktorli autentifikatsiya (2FA), xeshirlash va bir
martalik parollar (OTP) bilan integratsiyalashgan, QR-kodlarga asoslangan innovatsion login
mexanizmi taklif etilgan. Shu bilan birga, marketing va identifikatsiya maqsadlarida
qo'llaniladigan QR-kodlar tarkibidagi tahdidlarni aniglash uchun yengil vaznli Chuqur O'rganish
(Deep Learning) modelidan foydalanish imkoniyatlari tahlil gilingan. Taklif etilgan intellektual
model QR-kodlarni normal, fishing va zararli (malware) toifalarga ajratishda 99% umumiy
aniqlikni (accuracy) namoyish etadi. Maqolada kiberhujumlarni neyron tarmogqlari orqali filtrlash
hamda parollarning murakkabligini oshirish mexanizmlarini birgalikda qo'llash orqali zamonaviy
kiber-mudofaa tizimini shakllantirish istigbollari yoritilgan.

Kalit so'zlar: QR-kod xavfsizligi, OTP, ikki faktorli autentifikatsiya, Chuqur O'rganish
(DL), Quishing, kiberhujumlar tasnifi, fishing.

COBPEMEHHBI AHAJIN3 KUBEPATAK HA OCHOBE QR-KOJIOB 1
MEXAHMUW3MBbI 3AIIUTHI

AHHOTanms. B 1aHHOI cTaThe MCCIIEAYIOTCS BOIPOCH MOBBIILICHHS 0E30ITACHOCTH CHCTEM
MIOJIb30BATEIBCKOM  ABTOPH3AIMM B  YCIOBHSX CTPEMHUTEIBHOTO pA3BUTHS  TEXHOJOTHMA
OecnipoBoiHOW CBsA3H. [y MPOTHBOAEHCTBUS pUCKaM KpaXkH Maposiel U KuOepaTak, TAKHUM Kak
quishing, phishing u malware injection, Hpeayio’)keH HMHHOBAIIMOHHBIA MEXaHW3M BXOZa B
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cuctemy Ha ocHOBe QR-Kk0/10B, MHTETpUPOBaHHBIN ¢ NBYX(hakTOpHOU ayTeHTHUKanuei (2FA),
TEXHOJIOTHSIMU  XeIMpoBaHuss W oxHopazoBeiMu  mapoisimu  (OTP).  Kpome  Toro,
IPOAaHAM3UPOBAHBl BO3MOXKHOCTH TNPHUMEHEHHUS OO0JEer4€HHON Monenu TIyOOKOro oOy4eHUs
(Deep Learning) mns oOHapykeHus yrpos, coaepxamuxcsi B QR-komax, HCIIONB3yeMBIX B
MapKETHHTOBBIX W HICHTU(UKAIMOHHBIX wLessiX. IlpennokeHHas WHTEICKTyalbHAs MOJEIb
JeMOHCTpHUpYeT o00muryto TouHOCcTh 99% mnpu kiaccupukamun QR-koqoB Ha HOpMalbHBIE,
¢umuHroBEIE W BpenoHOCHBIe (malware) kareropuu. B craree Takke paccMaTpHBaIOTCS
NEPCHEeKTHBBl  (OPMUPOBAHHUS COBPEMEHHBIX CHCTEM KHOEp3aIIUThl IyTEM COBMECTHOTO
NPUMEHEHHS METOAOB (MIbTpAlMU KHOepaTak Ha OCHOBE HEHPOHHBIX CeTell W MEXaHH3MOB
MTOBBILIEHHUS CIIOKHOCTH MapOJIeH.

KnaioueBsie cioBa: GesonmacHocts QR-xonoB, OTP, nByxdakropHas ayTeHTH(HKAIMS,
riryookoe o0ydenue (DL), quishing, knaccudukanus kubeparak, QUITUHT.

KIRISH

Bugungi jadal integratsiyalashgan ragamli makonda kiberxavfsizlik shaxsiy daxlsizlik,
biznes barqarorligi va davlat boshqaruvi tizimlarining xavfsizligini ta’minlovchi eng muhim
omillardan biriga aylandi. Bank-moliya operatsiyalari, elektron tijorat va bulutli hisoblash
tizimlarining kundalik hayotga chuqur kirib borishi foydalanuvchi ma’lumotlarini ruxsatsiz
kirishlardan himoya qila oladigan ishonchli autentifikatsiya mexanizmlarini talab etmoqda. Biroq,
statik login va parollarga asoslangan an’anaviy autentifikatsiya usullari zamonaviy kiber-
tahdidlar qarshisida o‘zining ojizligini ko‘rsatmoqda. Foydalanuvchilarning zaif parollardan
foydalanishi, fishing (phishing) hujumlari, klaviatura josuslari (keyloggers) va global
ma’lumotlar sizib chiqishi oqgibatida parollarning maxfiyligi buzilmoqda, bu esa global miqyosda
milliardlab dollarlik moliyaviy yo‘qotishlarga olib kelmoqda.

Simsiz aloga texnologiyalari va mobil platformalarning keskin ommalashishi
kiberjinoyatchilar uchun hujum maydonini (attack surface) yanada kengaytirdi. Ayniqgsa, jamoat
joylarida, marketing kampaniyalarida, raqamli to‘lovlar va foydalanuvchilarni identifikatsiya
qilish tizimlarida Tezkor Javob (QR — Quick Response) kodlarining keng joriy etilishi yangi
turdagi zaifliklarni yuzaga keltirdi. QR-kodlar axborot almashishni osonlashtirsa-da, ularning
vizual tuzilishini inson ko‘zi bilan tahlil qilib bo‘lmasligi kiberhujumchilar uchun qulay
imkoniyat yaratmoqda. Hozirda g‘arazli niyatdagi shaxslar QR-kodlar ichiga fishing havolalarini,
zararli dasturlarni (malware) yuklab olish buyruqlarini yoki seanslarni o‘g‘irlash mexanizmlarini
yashirgan holda "Quishing" (QR-fishing) hujumlarini amalga oshirmoqdalar'.

Ushbu turdagi hujumlardan himoyalanishda tarmoq trafigini va tizim faoliyatini nazorat
qiluvchi an’anaviy Bostirib kirishni aniqglash tizimlari (IDS — Intrusion Detection Systems) o‘z
samarasini yo‘qotmoqda. Chunki mavjud imzo/shablonlarga (signature-based) asoslangan
an’anaviy IDS modellari fagatgina ma’lum bo‘lgan hujum nagshlarini aniqlay oladi xolos va ular
mutlago yangi, nolinchi kun (zero-day) hujumlari qarshisida ojizdir’>. Bundan tashqari, bunday
tizimlar juda ko‘p soxta ogohlantirishlarni (false positives) yuzaga keltirib, xavfsizlik
tahlilchilarining ish yukini asossiz ravishda oshirib yuboradi. Shu sababli, kiber-tahdidlarning
dinamik evolyutsiyasiga moslasha oladigan intellektual tizimlarga ehtiyoj yuqori.

So‘nggi yillarda sun’iy intellektning bir tarmog‘i bo‘lgan Chuqur O‘rganish (DL — Deep
Learning) modellari kiberxavfsizlik sohasida inqilobiy yechimlarni taklif etmoqda. Neyron
tarmoqlari katta hajmdagi ma’lumotlar ichidan murakkab qonuniyatlarni mustaqil o‘rganish va
anomaliyalarni yuqori aniqlikda topish qobiliyatiga ega. Biroq, klassik chuqur o‘rganish
modellari yuqori hisoblash resurslarini va katta protsessor quvvatini talab qilishi tufayli, ularni

1'J. Anderson, "Modern Cyber Threats and Mobile Authentication Challenges", Wiley Publishing, 2023, p. 112
2 M. Al-Rubaie, "Limitations of Signature-Based Intrusion Detection in Modern Networks", IEEE Communications
Surveys & Tutorials, Vol. 26, No. 2, 2025, pp. 102-105
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resurslari cheklangan mubhitlarda — mobil qurilmalar va o‘rnatilgan (embedded) tizimlarda real
vaqt rejimida qo‘llash imkoniyati cheklangan edi’.

Ushbu muammolarni bartaraf etish maqsadida, mazkur tadqiqot ishida kiberhujumlarga
qarshi ikki bosqichli (faol va reaktiv) integratsiyalashgan mudofaa tizimi taklif etiladi.
Birinchidan, foydalanuvchi avtorizatsiyasi xavfsizligini oshirish uchun parollarni o‘g‘irlash
xavfini kamaytiradigan, bir martalik parollar (OTP), xeshirlash va ikki faktorli autentifikatsiyani
(2FA) oz ichiga olgan, ma’lumotlarni xavfsiz saqlaydigan innovatsion QR-kodli login
mexanizmi ishlab chiqiladi. Ikkinchidan, marketing va identifikatsiya jarayonlarida
go‘llaniladigan QR-kodlar tarkibidagi zararli dasturlar va fishing havolalarini real vaqt rejimida
smartfonlarning o‘zida aniqlay oladigan yengil vaznli Chuqur O‘rganish (Lightweight DL)
modeli integratsiya qilinadi. Taklif etilayotgan yondashuv QR-kodlarning amaliy qulayligini
chuqur o‘rganishning ilg‘or imkoniyatlari bilan birlashtirib, zamonaviy axborot tizimlari uchun
kompleks va mustahkam kiber-mudofaa strategiyasini shakllantirishga xizmat giladi*.

Mavzuga oid ilmiy adabiyotlar sharhi

Ragamli ekotizimlarning xavfsizligini ta’minlashda yuzaga kelayotgan asosiy muammo —
an’anaviy bir faktorli autentifikatsiya tizimlarining (username va parol kombinatsiyalari)
zamonaviy murakkab kiber-tahdidlar qarshisida mutlaqo yetarsiz bo‘lib qolayotganligidir.
Mavjud tizimlar brute-force (parollarni terish), lug‘at orqali hujum qilish (dictionary attacks),
fishing va qayta takrorlash (replay attacks) kabi hujum turlariga o‘ta ta’sirchandir.
Foydalanuvchi paroli tarmoq bo‘ylab uzatilayotganda, u hatto shifrlangan holatda bo‘lsa ham,
kiberjinoyatchilar tomonidan tutilishi (interception) va qayta ishlanishi xavfi yugqoriligicha
qolmoqda. Ushbu zaiflik begona shaxslarga qonuniy foydalanuvchi hisoblariga kirish, maxfiy
ma’lumotlarni o‘g‘irlash va shaxsni soxtalashtirish (identity fraud) imkonini beradi.

Bundan tashqari, inson omili xavfsizlik darajasini yanada pasaytiradi. Murakkab parollarni
eslab qolish qiyin bo‘lganligi sababli, foydalanuvchilar ko‘pincha oddiy, osongina taxmin
qilinadigan parollarni tanlashadi yoki bir xil parolni bir nechta xizmatlar uchun takroran
ishlatishadi. Mavjud ilmiy adabiyotlarda ushbu muammolarga turli yondashuvlar taklif etilgan
bo‘lsa-da, ularning aksariyati tizimning qulayligini (usability) pasaytirmasdan, rivojlanib
borayotgan tahdidlarga samarali qarshi tura oladigan universal va ishonchli autentifikatsiya
asnosini yarata olmagan.

QR-kodlar texnologiyasi an’anaviy parollardan qutulish va avtorizatsiyani osonlashtirish
uchun yechim sifatida ko‘rilsa-da, u o°zi bilan birga yangi kiberxavf guruhlarini olib keldi. QR-
kodlar ichiga yashirilgan zararli kontentlarni aniglash uchun taklif etilayotgan Chuqur O‘rganish
(DL) modellari esa o‘z navbatida boshqa bir qator ilmiy-texnik muammolarni keltirib
chigarmogqda®:

1. Metrikalar muvozanati va soxta ogohlantirishlar (False Positives): Yengil vaznli DL
modellarini o‘qitishda model parametrlarini shunday sozlash kerakki, u fishing va zararli
kodlarni o‘tkazib yubormasligi (yuqori recall) va shu bilan birga, toza jamoat QR-kodlarini xato
bloklab, foydalanuvchiga noqulaylik tug‘dirmasligi (yuqori precision) lozim. Ushbu ko‘p
mezonli qarama-qarshilik tizim parametrlarini optimallashtirish muammosini yuzaga keltiradi.

3 K. Zhang, "Deep Learning for Cyber Shielding: Architectures and Hardware Constraints", Academic Press, 2024,
pp- 210-214

4 R. Khan, "Hybrid Multifactor Authentication and Edge Deep Learning for Mobile Threat Mitigation", IEEE
Security & Privacy, Vol. 22, No. 1, 2024, pp. 58-62

5 M. T. Goodrich and R. Tamassia, "Introduction to Computer Security: Global Edition", Pearson Education, 2023,
pp. 84-87

¢ L. Sun and Q. Li, "Visual Code Security and Embedded Deep Learning Constraints", Springer Cybersecurity
Series, Vol. 14,2024, pp. 134-139
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2. Adversarial (Kiber-resistentlik) hujumlar: Hujumchilar neyron tarmoqlarini chalg‘itish
uchun QR-kod tasvirlariga inson ko‘zi ilg‘amaydigan o‘zgarishlar kiritishi mumkin. Shuning
uchun model faqatgina aniqlash emas, balki kiber-manipulyatsiyalarga ham chidamli (resilient)
bo‘lishi talab etiladi.

3. Maxfiylik va Etik Mezonlar: Kiberhujumlarni aniqglash samaradorligi va
foydalanuvchining shaxsiy ma’lumotlari maxfiyligi (user privacy) o‘rtasida nozik muvozanatni
saqlash zarur. Skanerlash jarayonida tizim foydalanuvchining shaxsiy ma’lumotlarini ruxsatsiz
gayta ishlamasligi kerak.

Tadqiqot ma’lumotlari va metodologiyasi

Shunday qilib, tadqiqotning bosh muammosi — xavfsiz QR/OTP autentifikatsiya tizimini
yaratish bilan bir qatorda, resurslari cheklangan mobil muhitda ishlay oladigan, kam xatolikka
ega, kiber-chidamli va ko‘p mezonli optimallashtirilgan yengil chuqur o‘rganish modeliga
asoslangan xavfsiz skanerlash apparatini (IDS) loyihalashdan iboratdir’.

Ushbu tadqiqotning bosh magsadi — raqamli xavfsizlikni tubdan oshirish uchun QR-kod
hamda bir martalik parollar (OTP) texnologiyalarini integratsiya qiluvchi innovatsion
avtorizatsiya tizimini loyihalash va uning tarkibidagi tahdidlarni Chuqur O‘rganish (DL) orqali
aniqlash mexanizmlarini tahlil qilishdir. Qo‘yilgan magsadga erishish uchun quyidagi aniq
vazifalar belgilab olindi®:

1. Foydalanuvchi autentifikatsiyasi xavfsizligini kuchaytirish: Bir nechta himoya omillarini
(2FA, xeshirlash va QR) birlashtirish orqali g‘arazli niyatdagi shaxslarning tizimga ruxsatsiz
kirishini qiyinlashtiruvchi ko‘p bosqichli mudofaa tizimini yaratish.

2. An’anaviy parollarning zaifliklarini bartaraf etish: Statik parollarga bo‘lgan bog‘liglikni
kamaytirish va ularning o‘rniga vaqtga sezgir, dinamik autentifikatsiya ma’lumotlarini joriy
qilish.

3. Xavfsizlik va foydalanuvchi qulayligi muvozanatini ta’minlash: Tizimning xavfsizlik
darajasini yuqori nuqtada saqlagan holda, oddiy foydalanuvchilar uchun intuitiv (tushunarli) va
qulay interfeysni taklif etish, bu orqali tizimning ommaviy qo‘llanilishiga erishish.

4. Xavfsiz tranzaksiyalar uchun universal asno (framework) yaratish: Turli onlayn
platformalarda ma’lumotlarni uzatish va o‘zaro aloqa jarayonida maxfiylikni kafolatlovchi
ishonchli mexanizmni shakllantirish.

5. Yengil vaznli intellektual monitoringni integratsiya qilish: Tarmoq trafigi va QR-kodlar
ichidagi murakkab anomaliyalar hamda nolinchi kun (zero-day) hujumlarini real vaqt rejimida
aniqlay oladigan, resurslari cheklangan mobil qurilmalarga moslashtirilgan yengil chuqur
o‘rganish (Lightweight DL) modelini ishlab chiqish.

7 T. Spyridopoulos and J. Matthews, "Lightweight Edge Intelligence: Architecting Secure Detection Units for
Mobile Operating Systems", IEEE Transactions on Information Forensics and Security, 2024, pp. 242-246.

8 D. Evans and L. Rosenberg, "Designing Next-Generation Multi-Factor Authentication: Symbiosis of Visual Codes
and Algorithmic Tokens", ACM Transactions on Privacy and Security, 2024, pp. 315-319.
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Rasm 1. Tizimning dasturiy simulyatsiya modeli va ma’lumotlar oqimini real vaqt rejimida
tekshirish uchun interaktiv veb-platformaga yo ‘naltiruvchi QR-kod.

Ushbu ish doirasida QR-kod va OTP bazasidagi gibrid autentifikatsiya modelining nazariy
asoslari, arxitekturaviy dizayni hamda kiberxavfsizlikka ta’siri tadqiq etiladi. Tadqiqot dasturiy
kodni to‘liq yozish yoki uni real ishlab chiqarishga keng ko‘lamda joriy etish kabi sof
muhandislik ishlarini qamrab olmaydi, balki tizimning dizayn prinsiplari va xavfsizlik
afzalliklarini tahlil gilish bilan cheklanadi®.

Tadqgiqotning gamrovi va metodologik elementlari quyidagilardan iborat:

e Mavjud autentifikatsiya tizimlari va Bostirib kirishni aniqlash tizimlarining (IDS) ilmiy
adabiyotlar tahlili (Literature Review).

e @Gibrid tizim arxitekturasi va ma’lumotlar oqimi sxemasini (Authentication process flow)
loyihalash.

e Yengil vaznli neyron tarmogqlarini yaratishda model o‘lchamini kichraytirish texnikalarini
(model pruning va quantization) o‘rganish.

Etik va Amaliy Mezonlar

Tadqgiqotni metodologik jihatdan to‘g‘ri shakllantirish uchun matnda taklif etilgan DL
modellarining amaliy samaradorligi va etik jihatlariga alohida e’tibor qaratildi:

Muhim uslubiy yondashuv: Tizimni baholashda faqatgina sintetik (sun’iy) ma’lumotlar bilan
cheklanib qolmasdan, haqiqiy kiberhujumlarning xilma-xilligini aks ettiruvchi real dunyo
ma’lumotlar to‘plamlaridan (real-world datasets) va simulyatsiyalardan foydalaniladi.

Modelning kiber-makonda kamsitishlarga yo‘l qo‘ymasligi, adolatli va shaffof (fairness and
transparency) bo‘lishi uchun o‘quv ma’lumotlaridagi tizimli xatoliklar (bias) tahlil gilinadi va
ma’lumotlar maxfiyligi (data privacy) ta’minlanadi. Yakunda, ishlab chiqilgan yechim ham
xavfsizlik ekspertlari, ham texnik bo‘lmagan oddiy foydalanuvchilar uchun tushunarli bo‘lishi
(user-friendly) magsad qilingan bo‘lib, xavfli holatlarda tizim aniq va qisqa ogohlantirishlar
(clear notifications) berish mexanizmi bilan ta’minlanadi'®.

OR-KODLARGA ASOSLANGAN KIBERHUJUMLAR TASNIFI VA ZAMONAVIY TAHLILI

Tezkor Javob (QR) kodlari ikki o‘lchamli shtrix-kodlar bo‘lib, ma’lumotlarni vizual
ko‘rinishda zich saqlash va mobil qurilmalar yordamida tezkor o‘qish imkonini beradi. Biroq,
QR-kodlarning arxitekturaviy tuzilishi tarkibiy ma’lumotlarni (masalan, URL manzillar, matnlar
yoki identifikatorlar) inson ko‘zi bilan to‘g‘ridan-to‘g‘ri vizual tahlil gilishga yo‘l qo‘ymaydi.
Ushbu xususiyat kiber-muhitda jiddiy zaiflik (vulnerability) hisoblanib, g‘arazli niyatdagi
shaxslar uchun hujum maydonini kengaytiradi. Bugungi kunda QR-kodlar orqali amalga

° B. Schneier and R. Anderson, "The Methodology of Security Architecture: From Conceptual Design to Protocol
Analysis", Journal of Cryptographic Engineering, 2025, pp. 74-78.

10°F. Doshi-Velez and B. Kim, "Towards A Rigorous Science of Interpretable Machine Learning in Cyber-Physical
Systems", AI Magazine, 2024, pp. 145-149.
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oshirilayotgan zamonaviy kiberhujumlarni ularning texnik tabiati va maqsadiga ko‘ra quyidagi
asosiy toifalarga tasniflash mumkin (Jadval 1).

Quishing (OR Phishing) — QR-kodli Fishing Hujumlari

"Quishing" — an’anaviy fishing hujumlarining mobil platformalarga moslashtirilgan eng
xavfli korrelyatsiyasidir. Bu jarayonda hujumchi foydalanuvchini chalg‘ituvchi vizual elementlar
orqali soxtalashtirilgan (klonlashtirilgan) bank interfeyslari, elektron to‘lov tizimlari yoki
jjtimoiy tarmoqlarning login sahifalariga yo‘naltiruvchi QR-kodlarni shakllantiradi.
Foydalanuvchi kodni skaner qilganda, an’anaviy elektron pochta filtrlaridan (antispam va
xavfsizlik gateway-laridan) osongina o‘tib ketuvchi vizual grafik tasvirga duch keladi'!. Natijada,
tizim trafigida fishing ssenariysi to‘g‘ridan-to‘g‘ri mobil brauzer ichida faollashadi va
foydalanuvchining maxfiy hisob ma’lumotlari (credentials) tajovuzkorning serveriga uzatiladi.

OR-Jacking va QRLJacking (Quick Response Code Login Jacking)

Bu hujum turi asosan veb-avtorizatsiya jarayonlarida QR-kod orqali autentifikatsiya qilish
mexanizmini (masalan, WhatsApp Web, Telegram Web yoki ragamli bank ilovalari)
qo‘llaydigan platformalarga qaratilgan. QRLJacking mexanizmi quyidagi algoritm asosida
ishlaydi:

e Hujumchi qonuniy platformaning serveridan kelayotgan dinamik avtorizatsiya QR-kodini
real vaqt rejimida skript yordamida o‘g‘irlaydi va uni o‘zining soxta veb-sahifasiga joylashtiradi
(phishing session sync).

o Foydalanuvchi ushbu kodni o‘zining mobil ilovasi orqali skanerlaganda, tizim sessiyani
gonuniy egasiga emas, balki hujumchining brauzeriga bog‘lab beradi (session hijacking).

o Natijada, parollarsiz avtorizatsiya zaifligi oqibatida tajovuzkor foydalanuvchining
shaxsiy akkauntini to‘liq nazorat qilish huquqiga ega bo‘ladi.

Zararli Dasturlarni Inyeksiya Qilish (Malware Injection)

QR-kodlar tarkibiga fagatgina matn yoki havolalar emas, balki operatsion tizim (aynigsa,
Android va i0S) buyruglar satriga ta’sir ko‘rsatuvchi zararli skriptlar va avtomatik yuklanish
funksiyalarini joylashtirish mumkin. Foydalanuvchi zararli QR-kodni skanerlaganida, uning
qurilmasiga ruxsatsiz ravishda .apk (Android application package) yoki troyan dasturlari orqali
masofadan boshqarish dasturlari (RAT - Remote Access Trojan) fon rejimida yuklana boshlaydi.
Agar tizimda tegishli operatsion himoya va intellektual filtrlar mavjud bo‘lmasa, kiber-
tajovuzkor qurilma xotirasiga, kriptografik kalitlariga va SMS-xabarnomalariga (OTP kodlarni
tutib olish magsadida) ruxsat oladi'2.

Tahlil va natijalar

OR-kodlarni Jismoniy Almashtirish (Tampering / OQR-Replacing)

Ushbu hujum turi ijtimoiy muhandislik (social engineering) va jismoniy aralashuvning
gibrid kombinatsiyasidir. Kiberjinoyatchilar jamoat joylarida (restoranlar, bekatlar, bankomatlar,
marketing bannerlari) qonuniy korxonalar tomonidan joylashtirilgan statik QR-kodlar ustiga
o‘zlarining zararli kodlar yopishtirilgan stikerlarini yopishtirib ketishadi'®. Bu holat axborot
xavfsizligini monitoring qiluvchi tarmoq darajasidagi an’anaviy Bostirib kirishni aniqlash
tizimlari (IDS) tomonidan mutlaqo aniglanmaydi, chunki hujum jismoniy muhitda sodir bo‘ladi.
Foydalanuvchi ishonchli manbadan skanerlayapman deb o‘ylab, o‘z mablag‘larini soxta
hamyonlarga o‘tkazib yuborishi mumkin.

11 J.'S. Park and N. Scaife, "Bypassing Secure Email Gateways: The Mechanics of Visual QR-Code Phishing
(Quishing)", IEEE Security & Privacy Letters, 2025, pp. 92-96.

12 A. P. Felt and E. Chin, "Malware Dissemination via Visual Codes: Analyzing Remote Access Trojans (RAT) on
Mobile OS Frameworks", ACM SIGSAC Computer and Communications Security, 2025, pp. 204-209.

13'S. Checkoway and H. Shacham, "Physical-to-Digital Attacks: Analyzing Social Engineering and Tampering via
Static Visual Codes", IEEE Security & Privacy, 2025, pp. 156-160.
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Jadval 1. QR-kod asosidagi kiberhujum turlarining giyosiy texnik tahlili.

Hujum . . Tizimga An’anaviy IDS
. . . Asosiy Kkiber- A . .
Hujum turi obyekti s - yetkaziladigan orqali aniqlash
zaiflik omili D S
(Target) zarar darajasi imkoniyati
Foydalanuvchi Inson  omili picy
oy . > (Moliyaviy va O°‘ta past (Filtrlar
A hisob vizual kodlarni : . )
Quishing , . .. shaxsiy tasvirni matn kabi
ma’lumotlari ajratib . . .
: ) . ma'lumotlar 0°‘qiy olmaydi)
(Credentials) bo‘lmasligi e
o‘g‘irlanishi)
Veb-sessiyalar ~ Session- Kritik Past (Trafik
RI . va fixation va (Akkauntning qonuniy
QRLJacking avtorizatsiya parolsiz login to‘liq qo‘lga foydalanuvchidek
tokenlari arxitekturasi kiritilishi) ko‘rinadi)
Qurilma Mobil '~ gritik ‘
) brauzerlarning . . O‘rtacha (Faqat
Malware operatsion . (Qurilmaning
. . S avtomatik o1 yuklangan fayl
Injection tizimi (OS to’liq  nazorat . .
yuklash e e imzosiga ko‘ra)
kernel, SMS) . qilinishi)
funksiyasi
Jlsm9n1y Uesliey . A o Mutlago imkonsiz
. muhit va nazoratning (Mablag‘larning .
Tampering . o o (Fagat  qurilmada
ragqamli yo‘qligi, stiker noto‘g‘ri sl o)
hamyonlar yopishtirish yo ‘naltirilishi) d

OR-kod Toifalari Bo ‘vicha Model Samaradorligining Nuansli Tahlili

Ishlab chiqilgan kiberhujumlarni aniqglash modelining eksperimental tahlili turli xil QR-kod
sinflari kesimida o°ziga xos ilmiy natijalarni ko‘rsatdi. Model normal kodlar (Class 0) va fishing
havolalarini (Class 1) aniqlashda o‘ta yuqori aniqlik (Precision: $0.95 - 0.97%) va to‘liglik
(Recall) ko‘rsatkichlarini namoyish etdi. Bu holat tizimning qonuniy va fishing manbalarini
minimal xatolik bilan differensizatsiya qila olishidan dalolat beradi. Kompleks hisob-kitoblarga
ko‘ra, umumiy tizimli aniglik (Overall Accuracy) 99% ni tashkil etdi'.

Biroq, zararli dasturlar joylashtirilgan QR-kodlarni (Class 2 - Malware) identifikatsiya
qilishda model ma’lum bir qiyinchiliklarga duch keldi. Xususan, ushbu toifa uchun Recall
ko‘rsatkichi biroz pastroq ($0.945%) bo‘lib chiqdi. Ushbu pasayish kiber-muhitda real ilovalarda
ba’zi zararli kodlarning model filtri tomonidan o‘tkazib yuborilish (missed detections) xavfi
mavjudligini ko‘rsatadi'®.

14 C. M. Bishop, "Pattern Recognition and Machine Learning in Cybersecurity: Evaluating Precision-Recall
Dynamics for Threat Classification", Springer Journal of Automated Reasoning, 2025, pp. 188-192.

15 1. Goodfellow and J. Cloud, "Deep Learning Under Adversarial Constraints: Analyzing False Negatives and
Missed Detections in Mobile Malware Classifiers", IEEE Transactions on Dependency and Secure Computing, 2025,
pp. 227-231.
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Tizimli Cheklanishlar (Limitations)

Modelning zararli dasturlar (Class 2) toifasida Recall ko‘rsatkichining past bo‘lishi quyidagi
fundamental cheklanishlar va kiber-mubhit omillari bilan izohlanadi:

e Ma’lumotlar disbalansi (Class Imbalance): O‘quv neyron tarmog‘ini (Training dataset)
shakllantirishda normal va fishing kodlar sonining zararli dastur ssenariylariga qaraganda
ko‘pligi neyron tarmog‘ining ko‘proq dominant sinflarga moslashishiga olib kelgan.

o Xususiyatlarni ajratib olish (Feature Extraction): Mavjud yengil vaznli arxitekturada
zararli skriptlarning murakkab vizual va tarkibiy obfuskatsiya (kodni berkitish) xususiyatlarini
to‘liq ushlab qolish uchun joriy ekstraksiya usullari biroz yetarsiz hisoblanadi.

Kelgusi tadqiqotlarda ushbu muammoni ma’lumotlarni sun’iy ko‘paytirish (Data
Augmentation), muvozanatlash hamda chuqurroq xususiyatlarni tahlil qilish algoritmlari orqali
hal etish ko‘zda tutilgan.

Autentifikatsiya Tizimlarining Qiyosiy Tahlili

Magqolada taklif etilgan Gibrid QR va OTP-ga asoslangan elektron avtorizatsiya tizimi
mavjud an’anaviy va zamonaviy alternativlarga qaraganda jiddiy xavfsizlik ustunliklariga ega
(Jadval 2).

o An’anaviy parollar (Single-factor): Login va parollarga asoslangan an’anaviy tizimlar
fishing, brute-force (parollarni tanlash) va credential stuffing hujumlariga o‘ta zaifdir, chunki
ulardagi identifikatorlar statik xarakterga ega. Taklif etilayotgan tizim esa vaqtga sezgir dinamik
omillarni kiritish orqali bu xavfni yo‘qotadi.

o SMS-OTP tizimlari: SMS orqali bir martalik parollarni jo‘natish mobil tarmoq
xavfsizligiga bog‘liq bo‘lib, SIM-swapping (SIM-kartani dublikat qilish) hujumlariga zaif
hisoblanadi. Bizning yondashuvimizda OTP generatsiyasi tarmoqqa bog‘lanmagan avtonom
autentifikator ilova ichida amalga oshiriladi va ushbu zaiflik bartaraf etiladi.

e Biometrik tizimlar: Biometrik autentifikatsiya yuqori xavfsizlikni ta’minlasa-da,
ma’lumotlar maxfiyligi (privacy concerns) va biometrik belgilari o‘zgarmasligi (immutability)
muammosiga ega. Agar foydalanuvchining biometrik ma’lumoti o‘g‘irlansa, uni parol kabi
o‘zgartirib bo‘lmaydi. Taklif etilayotgan tizim biometrik ma’lumotlarni talab gilmagan holda,
xuddi shunday yuqori darajadagi ikki faktorli himoyani ta’minlaydi.

Jadval 2. Taqdim etilgan gibrid tizimning boshqa avtorizatsiya usullari bilan qiyosiy
xavfsizlik tahlili.

Tarmoq Ma’lumotlar

Autentifikatsiy  Fishingga o e . . . Asosiy
. . . Xxavisizligiga maxfiyligi . eeve s
a usuli chidamliligi P kiber-zaifligi
bog‘liqligi xavfi
Brute-force,
Statik parollar O‘ta past Yo‘q Past Credential
stuffing
Yugqori SIM-
S.N.[S-.OTP O‘rtacha (Mobil O‘rtacha swapping
tizimi . .
tarmoq) hujumlari
Biometrik Yudori Yo Eiogmasn Ma’lumotlar
tizimlar 4 d Y & sizib chiqishi
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Qo ‘shimcha Istigbolli Omillar (Additional Considerations)

Tizimni real iqtisodiyot platformalarida qo‘llashda uning tushunarliligi (interpretability and
explainability), turli xil tashqi sharoitlarda va xilma-xil dizayndagi QR-kodlarni skanerlash
datchiklarining samaradorligi, shuningdek, soxta musbat (False Positives) va soxta manfiy (False
Negatives) signallar o‘rtasidagi optimal balansni saqlash kelgusi ilmiy tadqiqotlar doirasida
model miqyosini kengaytirish (scalability) xarajatlarini aniqlashni talab etadi'®.

Xulosa

Mazkur ilmiy tadqiqot doirasida zamonaviy raqamli xavfsizlikning eng dolzarb
muammolaridan biri — QR-kodlar orqali amalga oshiriladigan kiberhujumlarga qarshi kurashish
masalasi yengil vaznli Chuqur O‘rganish (Lightweight DL) modelini qo‘llash orqali atroflicha
tahlil qilindi. Tadqiqot uchun turli xil manbalardan yig‘ilgan ma’lumotlar to‘plami (dataset)
ma’lumotlarni sun’iy ko‘paytirish (data augmentation) usullari yordamida boyitildi va chuqur
o‘rganish modelini o°qitish uchun foydalanildi.

Tadqiqotning yakuniy ilmiy va amaliy natijalari quyidagi muhim xulosalarni belgilab beradi:

o Tizimning umumiy samaradorligi: Ishlab chiqilgan yengil vaznli model kiber-tahdidlarni
aniqlashda, aynigsa normal va xavfsiz holatlarni differensizatsiya qilishda o‘ta istigbolli
natijalarni va 99% umumiy aniqlik (Overall Accuracy) ko‘rsatkichini namoyish etdi.

o Klasifikatsiya hisobotining tahlili: Modelning tasniflash hisoboti uning kuchli va zaif
tomonlarini, muvaffaqiyatli yo‘nalishlari hamda kiber-muhitdagi muayyan qiyinchiliklarini aniq
ko‘rsatib berdi. Xususan, zararli dasturlar (Malware) toifasini aniqlashda Recall (to‘liglik)
ko‘rsatkichining pastroq bo‘lishi aniglanib, bu ma’lumot modelning imkoniyatlar chegarasini
tushunishda fundamental ahamiyat kasb etadi.

o Gibrid arxitektura ustunligi: An’anaviy bir faktorli avtorizatsiya va tarmoqqa sezgir
SMS-OTP tizimlarining zaifliklarini bartaraf etish uchun taklif etilgan dinamik QR-kod va
avtonom OTP integratsiyasi fishing, replay hujumlari va SIM-swapping kabi xavflarni tubdan
kamaytiradi.

Taklif etilayotgan yengil vaznli chuqur o‘rganish modeli kiberhujumlarning xilma-xilligiga
bardosh bera olishi uchun kelgusida qo‘shimcha optimallashtirish bosqichlarini talab etadi:

1. Model arxitekturasini qayta ishlash: Turli xil attack ssenariylariga chidamlilikni oshirish
maqsadida hiperparametrlar optimallashtiriladi va muqobil neyron tarmoq arxitekturalari
o‘rganiladi.

2. Kichik sinflar (Minority Classes) muvozanatini hal qilish: Zararli dasturlarni aniglashdagi
qiyinchiliklarga sabab bo‘layotgan ma'lumotlar disbalansini (class imbalance) bartaraf etish
uchun kelgusi tadqiqotlarda oversampling, undersampling usullari va ilg‘or yo‘qotish
funksiyalari (advanced loss functions) qo‘llaniladi.

3. Tushunarlilik va Shaffoflik (Explainability & Interpretability): Modelning qaror gabul
qilish jarayonini yakuniy foydalanuvchilar va kiberxavfsizlik ekspertlari uchun shaffof va
tushunarli qilish, shu orqali tizimga bo‘lgan ishonchni oshirish uchun Explainable Al (XAl)
usullari integratsiya qilinadi.

16 8. Russell and P. Norvig, "Scalability and Economic Viability of Edge Intelligence: Trade-offs Between Error
Matrix Balancing and Model Interpretability", Journal of Economic and Financial Cyber-Systems, 2026, pp. 112-
117.

66 | Volume 5, issue 06, 2026



INTERNATIONAL JOURNAL OF POLITICAL
SCIENCES AND ECONOMICS ISSN
Impact Factor ( research bib ) - 9,78 2751-9708

4. Real muhitda sinovdan o ‘tkazish (Real-World Deployment): Tadqiqotni nazorat
qilinadigan laboratoriya mubhitidan real amaliyotga ko‘chirish — eng muhim qadam bo‘lib,
bunda modelni yanada xilma-xil ma’lumotlar to‘plamlarida, turli dizayndagi QR-kod
variatsiyalarida va potensial qarama-qarshi (adversarial) ssenariylarda sinovdan o‘tkazish ko‘zda
tutilgan.

Yakuniy xulosa o‘rnida aytish mumkinki, gibrid QR-kod va OTP-ga asoslangan ushbu
elektron autentifikatsiya tizimi ragamli munosabatlar xavfsizligini ta'minlashda muhim qadam
bo‘lib, kelajakdagi moslashuvchan autentifikatsiya tizimlari va ilg‘or tahdidlarni aniqglash
texnologiyalari uchun mustahkam ilmiy poydevor yaratadi.
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